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前回の記事 [1]で，SSHの概要，導入方法，利用方法について説明しました．SSHを用いる事で telnet通信を，
盗聴を防止できる暗号化通信に置き換える事が可能です．しかし，telnet以外にも FTP・電子メール等の様々な
通信があります．これらの通信内容も保護しなければ，安全性が十分だとは言えません．SSHによる認証と暗号
化を用いて他の通信を保護するために，ポート転送 (Port Forwarding)という手法があります．本稿では SSHに
よるポート転送について説明します．

1 ポート

インターネットに接続された計算機同士が通信を行なう場合，通信相手の特定に IPアドレスを用います．こ
れは電話で会話をする際，通信相手の特定に電話番号を用いるのに似ています．現在の IPアドレスは 32bitの
整数値で，133.5.9.1 といった表記を行ないます．通信相手となる計算機の特定には，IP アドレスの他に kyu-
cc.cc.kyushu-u.ac.jpというような計算機名を用いることも可能です．このような計算機名は人間にとって憶えや
すいように付けられている名前です．計算機内部の通信では，DNS(Domain Name System)などを用いて名前を
IPアドレスに変換して通信が行なわれます．

IPアドレスと電話番号は類似していると述べましたが，インターネットの通信と電話には大きな違いがありま
す．それはインターネット上の計算機間通信の場合，複数の通信を同時に行なう事ができるという事です．電話

の場合，ある人がAさんと話している最中，別の Bさんと通話することはできません．つまり一時に一つの通話
しか行なえません (ISDNでは事情が異なります)．これに対してインターネットの通信では，マルチタスク OS
の計算機を用いれば，telnetで遠隔利用しつつ，WWWページデータを入手しつつ，FTPでファイルを転送し，
かつ chatプログラムで文字会話をする，といった事を同時に行なう事ができます．
インターネットで同時に複数の通信を行なう場合，計算機が受けとった通信データがどのプログラムのデータ

なのかをどのように区別しているのでしょうか．IP で使われている TCP 1および UDP 2を用いた通信では，同

時に行なわれる複数の通信を区別するために，ポート番号を用いています．ポート番号は 16bitの整数値で表現
されます．つまりポート番号は 0から 65535 (= 216 − 1)の間の値を取ることができます．
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FTP
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ポート番号

図 1: IPアドレスとポート

ポートは約 65000個存在しますが，すべてのポートを自由に利用できるわけではありません．図 1に示してい
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るように，小さな番号のポートは，20,21番ポートは FTP，23番は telnet，25番は SMTP(電子メールの転送)，
80番は HTTP(WWWデータ通信)といった風に用途が決められています．これらの用途が知られているポート
は「well-knownポート」と呼ばれます [2]．UNIX系の OSでは “/etc/services”というファイルに，あるポート
番号がどのような通信サービスを行なっているのかが記述されています．

telnetの場合，サーバ側は 23番ポートで通信を待ち受けます．多くの場合，telnetクライアントは自動的にOS
が割り当てる大きめのポート番号を使います．UNIX系OSの場合，1024番以上の番号を用いている場合が多い
ようです．SSHサーバは 22番ポートで待ち受けています．SSHのクライアントとなる計算機は，遠隔地にある
サーバ計算機の 22番ポートへ接続します．二者の間で暗号鍵交換等の交渉が行なわれた後，通信が確立するので
す．現在，インターネット上で最も利用されている通信サービスであるWWWは HTTPという通信方式を用い
ています．WWWサーバが待ち受けているポートは 80番です．Internet Explorerや NetscapeといったWWW
クライアント (ブラウザ)はWWWサーバとなる計算機の 80番ポートへ接続しているのです．

20番ポートと 21番ポートは FTPのために用いられます．普通は，telnetやHTTPのように，ある一つの通信
では一つのポートだけを用いるのですが，FTPは 2つのポートを用います．21番ポートは FTPサーバ側の待ち
受け口ポート番号です．もう一方の 20番ポートは，FTPサーバがクライアントへデータを送り出すためのデー
タ送信専用ポート番号です．

ポートの接続状況は netstatコマンドで知る事ができます．ここではWindows95/98のMS-DOSプロンプト
上で利用できる netstatコマンド例に示します．図 2の下線部は，前回の記事で説明した TTSSHを用いて kyu-
cc.cc.kyushu-u.ac.jpに SSHの接続している様子を示しています．手元の計算機 (firebird.cc.kyushu-u.ac.jp)の
748番ポートと，遠隔地の計算機である kyu-cc.cc.kyushu-u.ac.jpの 22番ポートが接続されている事がわかります．

自分の計算機名
(firebird)

接続先の計算機名
(kyu-cc.cc.kyushu-u.ac.jp)

ポート番号
(748番)

ポート番号
(22番)

図 2: ポート番号の利用状況 (netstatコマンド)

2 ポート転送による安全な通信

前回の記事 [1]で解説したように，SSHを用いる事で telnetや rloginコマンドを用いずに計算機を遠隔利用す
る事が可能です．SSHの暗号化機能により，利用開始時における利用者認証の情報を外部に知られる可能性が
低くなります．しかしながら，telnet以外にもセキュリティを考慮していない通信が存在します．電子メールの
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POP(Post Office Protcol)やファイル転送用の FTP(File Transfer Protocol)などはセキュリティを考慮していま
せん．これらの通信も暗号化しなければ，安全性の確保は片手落となります．

POPは携帯型計算機や家庭での電子メールの利用に使われている単純な電子メール受信プロトコルです．POP
ではメール受信する際にユーザ名とパスワードで利用者認証を行ないます．その際，認証情報であるユーザ名と

パスワード，それから電子メールの本文は，利用者の計算機とサーバとの間を平文で送信されます．ファイル転

送を行なう FTPでも，利用者認証情報であるパスワードは平文で送信されます．これらのパスワードは簡単に
盗聴される危険性があります．

POPや FTPと同様に，様々な通信の全てに認証情報や通信内容を暗号化し安全に情報を交換する方法が提
供されているわけではありません．また，提供されていたとしても，サーバ側の設定の変更や別のサーバが必要

な場合は，一般ユーザでは自由に導入できません．そのような場合のために，暗号化しない安全でない通信を，

SSHを用いて暗号化した安全な通信路を介して通信を行なう「ポート転送」という方法があります．この記事で
は POPを例に用い，SSHによるポート転送について，その概念と利用方法を説明します．

2.1 POP3 : Post Office Protocol version 3

POPについて簡単に説明します．POP(Post Office Protocol)は電子メールを受信するためのプロトコルです．
POPには version1 と version2 も存在しますが，多くの場合，3番目の versionである POP version3が利用され
ています．POPの verion3なので POP3と表記されます．POP3の詳細については RFC[3, 4, 5]等の文献を参
照して下さい．Netscape messenger, MS-Outlook, ポストペットなどのほとんどの電子メール用ソフトウェアが
POP3に対応しています．クライアントからの要求を受け付ける POP3サーバソフトとしては，UNIX系 OS上
で動作する qpopperなどが在ります．以下，POP3の事を単に POPと表記します．
九州大学大型計算機センターでは，汎用計算機 kyu-cc.cc.kyushu-u.ac.jpとライブラリサーバwisdom.cc.kyushu-

u.ac.jpの 2台の計算機で POPサーバを提供しています．この二つの計算機宛に届けられたメールは，POPクラ
イアントを用いる事でメールの受信を行なう事ができます．

図 3 に POPにおける通信の様子を示します．POPは良く使われているサービスであるため，110番という
well-knownポートを用いる事が決められています．POPサーバは 110番ポートで通信を待ち受けており．クラ
イアントからの接続要求が来たら，サーバはユーザ名とパスワードの対による認証を行ないつつ，メールの送信

等の操作を行ないます．POPクライアントプログラムを起動してサーバに接続する場合，クライアント側では，
あるポート番号 iiiiを用いて通信を行ないます．ポート番号 iiiiは，クライアント側計算機の OSが適切に自動
割当てしてくれます．

IPアドレス

ポート番号

aaa.bbb.ccc.ddd eee.fff.ggg.hhh

iiii

POP
クライアント
プログラム

電子メール

POPクライアント計算機

ネットワーク I/F

110

POP
サーバ
プログラム

POPサーバ計算機

ネットワーク I/F

Internet

ユーザ名, 
パスワード

POP version3の
サービス用ポート

クライアントの計算機
のOSが割り当てた
ポート番号

図 3: POPの概念図

POPでは利用者の認証にユーザ名とパスワードを用いています．この利用者情報は平文で送信されます．この
ため，悪意を持ったネットワークに少し詳しい人が存在すれば，簡単にパスワードを盗聴する事ができます．盗

聴したパスワードを利用すれば，その利用者になりすましてサーバ計算機に接続できます．POPは自宅や出張
先などでも使う事が多いと思います．そのような場合，信用のおけないネットワークを経由して，自分のメール
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サーバに接続する場合も多いでしょう．どこかでパスワードが盗聴されているかもしれないという不安を感じな

いでしょうか?

2.2 SSHのポート転送

SSHを用いると，遠隔地間にある 2つの計算機間に安全な通信路を確立する事ができます．これは遠隔地間の
通信を暗号化して行なうために，悪意がある者が途中経路で通信を盗聴していたとしても，内容を理解すること

が不可能である，という事実に因ります．この SSHの通信路を用いて，POPや FTPなどの安全でない通信を行
なうのが，ポート転送です．

ポート転送には，ローカル転送とリモート転送の二種類があります．ローカル転送は，手元の計算機のポート

に出入りするデータを，接続先の計算機に転送するものです．リモート転送は，接続先の計算機のあるポートに

出入りするデータを接続元の計算機へ転送し，手元の計算機上で提供されているサービスを遠隔地の計算機から

利用する場合に利用します．サービスを受ける計算機が異なるだけで，どちらもほぼ同様に使うことができます．

ローカル転送の方が良く利用されると思われますので，以後のポート転送は特に断らない限りローカル転送の事

とします．

POPクライアント計算機 POPサーバ計算機

SSHPOP
クライアント

POP
サーバ

SSH

Internet

秘

図 4: SSHと POP

POPを例にして SSHによるポート転送を説明します．図 4にその概念図を示します．先に示した図 3のよう
に POPクライアントとサーバが直接会話するのではなく，別の SSHという暗号語を喋る通訳とか代理人を介し
て情報をやりとりする，という風に考えるとわかりやすいかもしれません．POPクライアントから見ると，SSH
は POPサーバの代理人に見え，POPサーバからは SSHが POPクライアントのように見えます．

IPアドレス

ポート番号

eee.fff.ggg.hhh
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サーバ
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ユーザ名, 
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POP version3の
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クライアントの計算機
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aaa.bbb.ccc.ddd

SSH

kkkk 22

SSH

jjjjiiii

転送に用いる
ポート

暗号化された通信

サーバの計算機の
OSが割り当てた
ポート番号

SSHのサービス用
ポート

図 5: ポート転送を用いた POP

図 5に，より詳細な関係図を示します．POPクライアント側の計算機では，POPクライアントを起動する前
に，ユーザは転送に利用するポート番号 jjjjを指定して予め SSHを起動しておきます．その後 POPクライアン
トを「自分自身の計算機の jjjj番ポートに対して接続する」ように起動します．このためには POPクライアント
プログラムが，接続先のポート番号を設定可能でなければなりません．
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クライアント側の jjjj番ポートは，SSHがポート転送を行なうものとして予め起動されていますので，POPク
ライアントからの接続を受けたクライアント側 SSHは，サーバ側の SSHへデータを暗号化して転送します．こ
の時クライアント側の SSHは kkkk番ポートから，POPサーバ側の計算機の SSH(22番ポート)へデータを送り
ます．kkkk番ポートは，OSが SSHに自動的に割り当てた番号です．
サーバ側の SSHは，クライアント側計算機からの通信を解読して POPサーバに送ります．その際，内部に

nnnn番ポートを作成し，そのポートを通じて POPサーバと通信します．nnnn番ポートも，OSを介して SSH
に自動的に割り当てられる番号です．POPサーバは，サーバ側内部にある SSHを POPクライアントと見なし
て処理を行ないます．メールの送信のような POPクライアントへの応答は，サーバ側の SSH へ送ります．

POPクライアントはPOPサーバと通信するように自分自身の計算機内部にある SSHと通信します．逆にPOP
サーバは POPクライアントと通信するように，サーバ側計算機内部にある SSHと通信するのです．このように
プログラムの通信情報を，SSH が代理人となって暗号化通信を行なうのがポート転送です．

3 UNIX上でのポート転送

この節では UNIX系のOS上で，実際にポート転送をする方法について説明します．Windows95/98における
ポート転送については 4節を参照して下さい．UNIX系OSへの SSHインストール方法については，前回の記事
[1]を参照して下さい．遠隔地の計算機に届けられている電子メールを POPで受信することと，FTPによるファ
イルの転送をを例に説明します．

3.1 ポート転送コマンド

SSHによるポート転送を用いるには，応用プログラムの実行前にあらかじめ SSHを起動しておく必要があり
ます．ポート転送のための SSHの起動方法は，接続元の計算機のポート番号と，接続先の計算機である hostと
そのポート番号 hostportを指定して，以下のように sshコマンドを実行します．� �

ssh -Lport:host:hostport host �

� �
� �� �

“-L”はローカル転送のためのオプションです．“port”の所には転送に用いるポート番号を記述します．“host”
にはサービスを利用したい計算機名を，“hostport”にはそのサービスが使用するポート番号を指定します．例え
ば，POP場合は hostportを 110に，FTPの場合は hostportを 21に指定します．サービスとポート番号の対応
については，UNIX系の OSでは “/etc/services”ファイルに記述されています．
このコマンドを実行しますと，hostで指定した計算機へ SSHを用いてログインする場合と同様の認証が行な

われます．そのためポート転送を利用するためには計算機 hostにログインできなければいけません．認証作業が
終了すると hostへログインされ，安全な通信路が確立されたことになります．このポート転送のための通信路は
hostにログインしている間にのみ存在するので，転送したいクライアントの実行を終了するまで，ログアウトせ
ずにいる必要があります．

host(手元の計算機) (遠隔地の計算機)

ポート番号

Internet

I/F

22 
(SSH用) hostport

I/F

port

SSH SSH アプリケーション
プログラム

ssh  -L port host hostport host

kkkk nnnn

::

図 6: SSHのポート転送コマンド
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3.2 ポート転送例 (POP)

九州大学大型計算機センターのライブラリサーバ (wisdom.cc.kyushu-u.ac.jp) に届いているメールを，自分が
利用している計算機 (myhost)へ POPを用いて取得する，という場合の実行例を示します．ここで九州大学大型
計算機センターでのユーザ名 (利用課題番号)は “a70099a”とします．myhost側でポート転送に用いる一時的な
ポート番号は 40000とします．40000という大きな番号にしているのは，UNIX系 OSの場合小さな番号 (1024
以下)のポートは OSが管理しているので一般ユーザ権限では利用できないからです3．ポート転送のためのコマ

ンドは，以下のようになります．� �
myhost % ssh -l a70099a -L40000:wisdom.cc.kyushu-u.ac.jp:110 wisdom.cc.kyushu-u.ac.jp �

� �� �� �
“myhost %”の部分はコマンド入力プロンプトです．“-l a70099a”という部分が増えているのは，接続先計算機

でのユーザ名の指定です．

上記のコマンド入力後，パスフレーズの入力あるいは wisdomのパスワード入力といった認証作業が行われま
す．wisdomへログインすれば，ポート転送の準備終了です．POP対応した電子メール用ソフトで，接続先を自
分自身 (localhost)の 40000番ポートに指定して接続すれば，SSHのポート転送を用いた POP接続ができます．

� �
% telnet localhost 40000 �

� �� �
Trying 127.0.0.1...

Connected to wisdom.cc.kyushu-u.ac.jp.

Escape character is ’^]’.

+OK YAT server ready (version 3.12p.2 at wisdom)

quit �

� �� �� �
図 7: telnetによる転送の確認

図 7は，telnetコマンドによって localhostの 40000番ポートに接続する様子を示しています．1行目は自分自
身 (127.0.0.1)に接続しようとしています．しかし次の行では wisdomへ接続し，POPサーバプログラムである
YAT serverからのからの応答があったことが分かります．この時のポート番号の様子を図 8に示します．

myhost(接続元)の netstat (OS:FreeBSD3.2)� �
tcp 0 0 myhost.1009 wisdom.ssh ESTABLISHED

tcp 0 0 localhost.40000 localhost.1403 ESTABLISHED

tcp 0 0 localhost.1403 localhost.40000 ESTABLISHED

tcp 0 0 localhost.40000 *.* LISTEN

� �
wisdom(接続先)側の netstat (OS:Solaris2.4)� �

wisdom.22 myhost.mydomain.ac.jp.1009 17520 0 8760 0 ESTABLISHED

wisdom.56713 wisdom.pop 8192 0 8192 0 ESTABLISHED

wisdom.pop wisdom.56713 8192 0 8192 0 ESTABLISHED

� �

POP
クライアント
プログラム

POPクライアント

I/F

110

POP
サーバ
プログラム

POPサーバ計算機

I/F

SSH

22

SSH

400001403 1009 56713

wisdom.cc.kyushu-u.ac.jpmyhost.mydomain.ac.jp

図 8: netstatによるポート転送の様子

3Windows95/98 ではこの制限はありません．
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Mewの設定方法

UNIX上でメールの受信を行なうソフトウェアは多数あるため，全てについて説明することはできません．ここ
では，メール用ソフトウェアであるMewで、POPによるメールの受信を行なう場合について説明します．Mew
については，Mew公式WWW ページ (http://www.mew.org/)や広報記事 [6]などを参照して下さい．

Mewのバージョン 1.9.*ではメールの入手などにコマンド群 IMを用いており，IMの中の imgetコマンドによ
りメールの入手を行ないます．IMのコマンドの一つである imgetで，SSHのポート転送を使って POPにより
メールを入手するには次のように入力します．� �

myws % imget –src=pop/POP@localhost/40000 �

� �� �� �
Mewの中から，POPで利用する場合には IMの設定ファイルである$HOME/.im/Config ファイルに次の記述

を加えます．� �
Imget.Src=pop

PopAccount=POP@localhost/40000

� �

4 Windows95/98上でのポート転送

前回の記事 [1]で，Windows95/98から SSHを利用するためのソフトウェアとして，TTSSH[7]とTera Term[8]
を解説しました．TTSSHは遠隔ログイン以外に，ポート転送にも用いる事ができます．TTSSHと Tera Termの
インストールについては，前回の記事を参照して下さい．本節では，TTSSHを用いたポート転送について説明
します．

UNIXでのポート転送方法解説と同様に，この節でも POPを例に取り上げ，遠隔地の計算機に届けられてい
る電子メールを POPで受信することを例に説明します．POPサーバは九州大学大型計算機センターのライブラ
リサーバ wisdom.cc.kyushu-u.ac.jp，大型計算機センターのユーザ名 (利用課題番号)は “a70099a”とします．

4.1 TTSSHの準備

SSHのポート転送を用いてwisdomからメールを取得するという例で，ポート転送の方法を説明します．最初に
TTSSHをポート転送に使うための設定をします．TTSSHを起動すると計算機への接続画面が出ますが，[Cancel]
ボタンを押して非接続状態で TTSSHを起動します．

[Cancel]を選択して
非接続で起動

図 9: TTSSHの起動 (ポート転送の準備)
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ポート転送をするためには，[Setup]メニューの [SSH Forwarding]を選択します．すると図 10のような「SSH
Forwarding」ウィンドウが表示されます．

[Add...]を押す

図 10: ポート転送設定ウィンドウ 1

次に「SSH Forwarding」ウィンドウで [Add]ボタンを押して，転送するホストやポート番号の追加を行ないま
す．すると図 11のウィンドウが表示されます．

ポート転送に用いる
一時的なポート番号

接続先の計算機名

通信サービス名
あるいはポート番号

(リモート転送の場合は
  こちらを設定)

図 11: ポート転送設定ウィンドウ 2

[Forward local port]と [port]の欄で [pop3]を選択して，[to remote machine] の欄に wisdomを指定してくだ

さい (図 11)．ポート番号は直接数字で入力しても構いません．数字指定の場合は，POPは 110，FTPは 21に
と指定しましょう．

設定が終了したら，[ok]ボタンを押し，[Setup]メニューの [Save setup...]を選択して，この設定をファイルに
保存します．ここでは保存する設定ファイルの名前を “POP.ini”とします4．デフォルトの設定ファイルである

“Teraterm.ini”で保存した場合は，ポート転送ではない SSHの利用のときにも，転送用の通信路を確保してしま
うので注意してください．

4拡張子は指定しなくても自動で “ini” になります．
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4.2 ポート転送用ショートカットの作成

TTSSHの設定ファイルとして “POP.ini”を利用することで，SSHによるポート転送が実現できます．しかし
設定ファイルを毎回指定するのは面倒です．そこで，TTSSHへのショッートカットを作成し，起動時に自動的に
“POP.ini”ファイルを利用するように設定しましょう．
まず，TTSSHのショートカットをデスクトップ上に作成します．ttssh.exe ファイルをコピーし，デスクトッ

プ上で [ショートカットの貼り付け]を行なえば，ショートカットアイコンが作成されます．作成されてたショート
カットアイコンに，ここでは「SSHポート転送 (POP)」という名前を付けました．次に作成したショッートカッ
トのプロパティを変更します．図 12に示しているように，TTSSHのアイコンを右クリックし，[プロパティ]を
選択して，プロパティウィンドウを表示させて下さい．

右クリックで
[プロパティ]を選択

リンク先を設定

図 12: ポート転送用ショートカットの設定

この中の [リンク先]欄を次のように変更します．� �
"C:YProgram FilesYTTERMPROYttssh.exe" /F=POP.ini /ssh wisdom.cc.kyushu-u.ac.jp:22
� �
最初の C:YProgram FilesYTTERMPROの部分は，Tera termおよび TTSSHをインストールしているフォルダで
す．別のフォルダにインストールしている方は当該フォルダ名を指定して下さい．“/F”は起動時の設定ファイル
を指定するオプションです．先に保存しておいた “POP.ini”を指定しましょう．最後の “22”は SSHサーバが利
用するポート番号です．

4.3 ポート転送によるPOP利用例 (Netscape Messenger)

作成したショートカットからTTSSHを起動します．すると相手計算機への SSHによる接続が開始します．SSH
による認証の後，ログインが終了しますと，SSHによるポート転送の準備が終った事になります．POPクライア
ント利用中はログアウトしないで下さい．ログイン期間中は SSHによる転送が有効ですけれども，ログアウトし
てしまうと SSHの転送も終了してしまうため，POPクライアントは相手計算機の応答がないものと見倣してし
まい，メールの取得ができません．ログアウトしてしまった場合は，もう一度起動して再度ログインして下さい．

次にポート転送したいアプリケーションを起動し，POPサーバの設定で，サーバ名を自分自身を表す localhost
(または 127.0.0.1)に，ポート番号を “40000”にして，メール転送プロトコルを POP3として指定します．ここ
では「Netscape Communicator Versionl4.6英語版」の設定例を説明します．
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まず [Edit]メニューの [Preferences]項目を選び，「Preferences」ウィンドウを開きます．図 13が「Preferences」
ウィンドウです．次に，

設定してない場合は
[Add...]ボタン

別の設定に変更する
場合は[Edit]ボタン

図 13: Netscapeの設定例 (1)

図 13のように，[Mail & Newsgroups]項の [Mail Server]項を表示させ，[Add]または [Edit]ボタンを押して図
14のように，「Mail Server Properties」ウィンドウを表示させます．

図 14: Netscapeの設定例 (2)

サーバの種類は [POP3]を選びます．[General]タグを押し，サーバ名を “localhost:40000”にします．これは
接続先として，計算機は自分自身 (localhost)の 40000番ポートを指定する，という意味です．最後に，本当の接
続先でのユーザ名を入力します．このように設定しておけば，POPでメールを取得する場合の通信を暗号化する
事ができます．

図 15にポート転送中の netstatコマンド実行結果を示します．firebirdと名前を付けたWindows計算機から，
wisdom.cc.kyushu-u.ac.jp へ，ポート転送を用いて POP の通信を行なっているときの結果です．図によると，
firebirdの 1133番ポートとと localhost:40000 の間に通信が確立している事がわかります．これはクライアント
が自分自身の 40000番ポートと POPによる通信が行なっている事を示しています．また，firebirdの 873番ポー
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図 15: ポート転送時の状態 (netstatコマンド)

トと wisdomの 22番ポート (SSHのポート)の間に通信が確立しています．この最後の通信が SSHによる暗号化
通信で，ポート転送による POPの通信を行なっている部分です．

5 おわりに

今回は SSHには SSHのポート転送機能について解説しました．これは前回の記事 [1]で解説した SSHを用い
て，telnetや rsh以外の通信を暗号化通信で隠してしまうものです．ポート転送機能は，小荷物の宛先や内容を
見張られないように，別の SSH用の出入口に横流しして，情報の小荷物 (パケット)を安全にやりとりするとい
う風にも考えられるでしょう．あるいは，弱い POPプログラムが，堅固な通信エージェントである SSHさんに
情報のやりとりをお願いする，といった風に考えても良いでしょうか．

本文中に例として取り上げた POPは，電子メールの受信に使うことのできる有名なサービスです．この POP
は，利用者の認証情報であるパスワードを平文で送信していまうという安全性の問題を持っています．平文で送

信してしまうため，POPを使っている通信を見張っていれば，簡単にパスワードを盗聴する事が可能です．しか
し SSHのポート転送機能を用いれば，POPのような不安全な通信も SSH の暗号化通信路を経由するため，安心
してサービスを用いる事ができます．

この記事は九州大学大型計算機センターの利用者の皆様が，SSHのポート転送を用いる場合を対象としていま
す．SSHは大型計算機センター以外にも，様々な状況で用いる事が可能です．現在，電子メールは非常に重要か
つ一般的な通信基盤になっています．研究室の計算機にも SSHを導入して，ポート転送を用いた安全に電子メー
ルの受信を行なうように設定されてはいかがでしょうか?
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最後にセキュリティについての一般的な事柄を述べます．計算機や通信の安全性について，JPCERT (コンピュー
タ緊急対応センター)という機関がWWWページ (http://www.jpcert.or.jp/)や電子メールを用いて，危険性の
警告，安全性についての報告，対策方法の連絡をしています．これらのWWWページを定期的に参照し，対応
策取るように心掛けると良いでしょう．
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